Zakacznik nr 2 do zarzadzenia
Ministra Klimatu i Srodowiska
z dnia 5 grudnia 2024 r., Poz. 83

ZATWIERDZAM

[imi¢ i nazwisko, data, podpis]

WZOR
[NAZWA JEDNOSTKI ORGANIZACYJNEJ]

MODULY ZADANIOWE DLA POSZCZEGOLNYCH STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP

STOPNIE ALARMOWE







Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego (ALFA)







Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego (BRAVO)







Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE)







1.

Przekazanie informacji

o wprowadzeniu, zmianie lub
odwolaniu stopnia alarmowego
ALFA-CRP.

Wprowadzenie wzmozonego
monitorowania stanu
bezpieczenstwa systemow
teleinformatycznych [...],
w szczeg6lnosci wykorzystujac
zalecenia Szefa ABW lub komorek
odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia
oraz:
a) monitorowanie
i weryfikowanie, czy nie doszto
do naruszenia bezpieczenstwa
komunikacji elektronicznej;
b) sprawdzenie dostgpnosci ustug
elektronicznych;
¢) dokonywanie, w razie potrzeby,
zmian w dostepie do systemu.

Poinformowanie personelu [...]

o koniecznosci zachowania
zwigkszonej czujnosci w stosunku
do stanow odbiegajacych od
normy, w szczeg6lnosci personel
odpowiedzialny za bezpieczenstwo
systemow.




4. Sprawdzenie kanatow tacznosci
z innymi, wlasciwymi dla rodzaju
stopnia alarmowego CRP,
podmiotami biorgcymi udziat
w reagowaniu kryzysowym,
dokonanie weryfikacji
ustanowionych punktéw
kontaktowych z zespotami
reagowania na incydenty
bezpieczenstwa
teleinformatycznego wtasciwymi
dla rodzaju dziatania organizacji
oraz ministrem wiasciwym do
spraw informatyzacji.

5. Dokonanie przegladu stosownych
procedur oraz zadan zwiazanych
z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci
dokonanie weryfikacji posiadane;j
kopii zapasowej systemow
w stosunku do systemow
teleinformatycznych oraz
systemow kluczowych dla
funkcjonowania [...] oraz
weryfikacji czasu wymaganego na
przywrdcenie poprawnosci
funkcjonowania systemu.

6. Sprawdzenie aktualnego stanu
bezpieczenstwa systemow i oceny
wplywu zagrozenia na
bezpieczenstwo teleinformatyczne
na podstawie biezacych informacji
1 prognoz wydarzen.




7. Informowanie na biezaco
o efektach przeprowadzanych
dzialan zespoty reagowania na
incydenty bezpieczenstwa
teleinformatycznego wlasciwe dla
rodzaju dziatania organizacji oraz
wspoétdziatajace centra zarzadzania
kryzysowego, a takze ministra
wlasciwego do spraw
informatyzacji.

8. Raportowanie o stanie realizacji
zadan wynikajacych
z wprowadzonego stopnia
alarmowego ALFA-CRP.

Modul zadaniowy dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

Zaistnienie zwi¢kszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow

teleinformatycznych, jednak konkretny cel ataku nie zostal zidentyfikowany.

Nazwa przedsi¢wzi¢cia Sposéb realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazanie informacji
0 wprowadzeniu, zmianie
lub odwotaniu stopnia
alarmowego BRAVO-CRP.

2. Wykonanie zadan wymienionych
dla pierwszego stopnia
alarmowego CRP oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
weczesniej nie zostal wprowadzony
stopien ALFA-CRP.

Zgodnie z modulem zadaniowym dla pierwszego stopnia alarmowego CRP (ALFA-CRP)




3. Zapewnienie dostgpnosci
w trybie alarmowym personelu
odpowiedzialnego za
bezpieczenstwo systemow.

4. Wprowadzenie calodobowych
dyzuréw administratorow
systemow kluczowych dla
funkcjonowania [...] oraz
personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemow
teleinformatycznych.

5. Raportowanie o stanie realizacji
zadan wynikajacych
z wprowadzonego stopnia
alarmowego BRAVO-CRP.

Modul zadaniowy dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym dotyczacego systemow teleinformatycznych;
uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym dotyczacym systemow
teleinformatycznych na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym dotyczacym systemow teleinformatycznych, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub
instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.

Nazwa przedsi¢wzi¢cia

Sposob realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
CHARLIE-CRP.




Wykonanie zadan wymienionych
dla pierwszego i drugiego stopnia
alarmowego CPR oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
wczesniej nie zostal wprowadzony
stopien ALFA-CRP lub
BRAVO-CRP.

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

Wprowadzenie calodobowych
dyzuréw administratoréw systemow
kluczowych dla funkcjonowania [...]
oraz personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemow.

Dokonanie przegladu dostepnych
zasobow zapasowych pod wzgledem
mozliwos$ci ich wykorzystania

w przypadku zaistnienia ataku.

Przygotowanie si¢ do uruchomienia
planéw umozliwiajacych zachowanie
ciagtosci dziatania po wystapieniu
potencjalnego ataku, w tym:

a) dokonanie przegladu
i ewentualnego audytu planéw
awaryjnych oraz systemow;

b) przygotowanie si¢ do
ograniczenia operacji na
serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego
zamknigcia.

Raportowanie o stanie
realizacji zadan wynikajacych
z wprowadzonego stopnia
alarmowego CHARLIE-CRP.




Modul zadaniowy dla czwartego stopnia alarmowego CRP (DELTA-CRP)

Wystapienie zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych; uzyskane informacje wskazuja na zaawansowang
faze przygotowan do zdarzenia o charakterze terrorystycznym dotyczgcego systemow teleinformatycznych na terytorium RP; uzyskane informacje
wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych, ktére ma by¢
wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastrukture mieszczace si¢ poza granicami RP,

a zebrane informacje wskazuja jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Nazwa przedsiewziecia Sposéb realizacji Odpowiedzialny | Wykonawca | Czas realizacji

Uwagi

1. Przekazanie informacji o wprowadzeniu,
zmianie lub odwotaniu stopnia
alarmowego DELTA-CRP.

2. Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan, Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)
jezeli wezesniej nie zostal wprowadzony
stopien ALFA-CRP, BRAVO-CRP lub
CHARLIE- CRP.

3. Uruchomienie planéw awaryjnych lub
planow ciaglosci dziatania [...]
w sytuacji awarii lub utraty ciggtosci
dziatania.

4. Stosownie do sytuacji przystapienie do
realizacji procedur przywracania
cigglosci dziatania.

5. Raportowanie o stanie realizacji zadan
wynikajacych z wprowadzonego stopnia
alarmowego DELTA-CRP.
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