
 

Załącznik nr 2 do zarządzenia 

Ministra Klimatu i Środowiska 

z dnia 5 grudnia 2024 r., Poz. 83 

Z A T W I E R D Z A M 

………………………………… 
   [imię i nazwisko, data, podpis] 

 

WZÓR 

[NAZWA JEDNOSTKI ORGANIZACYJNEJ] 

 

MODUŁY ZADANIOWE DLA POSZCZEGÓLNYCH STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP 

 

STOPNIE ALARMOWE 

Moduł zadaniowy dla pierwszego stopnia alarmowego (ALFA) 

Uzyskanie informacji o możliwości wystąpienia zdarzenia o charakterze terrorystycznym, którego rodzaj i zakres jest trudny do przewidzenia. 

Nazwa przedsięwzięcia Sposób realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi 

1. Przekazanie informacji  

o wprowadzeniu, zmianie lub 

odwołaniu stopnia alarmowego 

ALFA. 

     

2. Wprowadzenie wzmożonej kontroli 

budynku […], który potencjalnie  

może stać się celem zdarzenia  

o charakterze terrorystycznym. 

     



 

3. Zalecenie podległemu personelowi 

informowanie przełożonych oraz 

odpowiednich służb  

w przypadku zauważenia 

nieznanych pojazdów na terenie 

[…], porzuconych paczek  

i bagaży lub jakichkolwiek innych 

oznak nietypowej działalności. 

     

4. Poinformowanie podległego 

personelu o konieczności 

zachowania zwiększonej czujności  

w stosunku do osób zachowujących 

się w sposób wzbudzający 

podejrzenia. 

     

5. Zapewnienie dostępności  

w trybie alarmowym członków 

personelu niezbędnego do 

wzmocnienia ochrony budynku […]. 

     

6. Przeprowadzanie kontroli pojazdów 

wjeżdżających oraz osób 

wchodzących na teren […]. 

     

7. Sprawdzanie, na zewnątrz i od 

wewnątrz, budynku […] 

w zakresie podejrzanych zachowań 

osób oraz w poszukiwaniu 

podejrzanych przedmiotów. 

     

8. Sprawdzenie działania środków 

łączności wykorzystywanych  

w celu zapewnienia bezpieczeństwa. 

     



 

9. Sprawdzenie działania instalacji 

alarmowych, przepustowości dróg 

ewakuacji oraz funkcjonowania 

systemu CCTV. 

     

10. Dokonanie przeglądu wszystkich 

procedur oraz zadań związanych  

z wprowadzeniem wyższych stopni 

alarmowych. 

     

11. Raportowanie o stanie  

realizacji zadań wynikających  

z wprowadzonego stopnia 

alarmowego ALFA. 

     

 

 

Moduł zadaniowy dla drugiego stopnia alarmowego (BRAVO) 

Zaistnienie zwiększonego i przewidywalnego zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie 

został zidentyfikowany. 

Nazwa przedsięwzięcia Sposób realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi 

1. Przekazanie informacji  

o wprowadzeniu, zmianie lub 

odwołaniu stopnia alarmowego 

BRAVO. 

     

2. Wykonanie zadań wymienionych dla 

pierwszego stopnia alarmowego oraz 

kontynuowanie lub sprawdzenie 

wykonania tych zadań, jeżeli wcześniej 

nie został wprowadzony stopień ALFA. 

Zgodnie z modułem zadaniowym dla pierwszego stopnia alarmowego (ALFA) 



 

3. Wprowadzenie dodatkowych kontroli 

pojazdów, osób oraz budynku […] 

w rejonach zagrożonych. 

     

4. Sprawdzenie funkcjonowania zasilania 

awaryjnego. 
     

5. Ostrzeżenie podległego personelu  

o możliwych formach zdarzenia  

o charakterze terrorystycznym. 

     

6. Zapewnienie dostępności  

w trybie alarmowym personelu 

wyznaczonego do wdrażania procedur 

działania na wypadek zdarzeń  

o charakterze terrorystycznym. 

     

7. Sprawdzenie i wzmocnienie ochrony 

budynku […].  
     

8. Wprowadzenie kontroli wszystkich 

przesyłek pocztowych kierowanych do 

[…]. 

     

9. Zamknięcie i zabezpieczenie 

nieużywanych regularnie budynków  

i pomieszczeń. 

     



 

10. Dokonanie przeglądu zapasów 

materiałowych i sprzętu, w tym 

dostępności środków i materiałów 

medycznych, z uwzględnieniem 

możliwości wykorzystania ich  

w przypadku wystąpienia zdarzenia  

o charakterze terrorystycznym. 

     

11. Raportowanie o stanie  

realizacji zadań wynikających  

z wprowadzonego stopnia alarmowego 

BRAVO. 

     

 

 

Moduł zadaniowy dla trzeciego stopnia alarmowego (CHARLIE) 

Wystąpienie zdarzenia potwierdzającego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych i potwierdzonych 

informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji  

o planowanym zdarzeniu o charakterze terrorystycznym, którego skutki mogą dotyczyć obywateli polskich przebywających za granicą lub instytucji 

polskich albo polskiej infrastruktury mieszczących się poza granicami RP. 

Nazwa przedsięwzięcia Sposób realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi 

1. Przekazanie informacji  

o wprowadzeniu, zmianie  

lub odwołaniu stopnia 

alarmowego CHARLIE. 

 
    

2. Wykonanie zadań 

wymienionych dla pierwszego  

i drugiego stopnia alarmowego 

oraz kontynuowanie lub 

sprawdzenie wykonania tych 

zadań, jeżeli wcześniej nie 

Zgodnie z modułem zadaniowym dla drugiego stopnia alarmowego (BRAVO) 



 

został wprowadzony stopień 

ALFA lub BRAVO. 

3. Wprowadzenie, na polecenie 

ministra właściwego do spraw 

wewnętrznych, całodobowych 

dyżurów. 

     

4. Wprowadzenie dyżurów  

dla osób funkcyjnych 

odpowiedzialnych za 

wprowadzanie procedur 

działania na wypadek zdarzeń  

o charakterze terrorystycznym. 

     

5. Ograniczyć do minimum liczbę 

miejsc ogólnodostępnych  

w budynku […] oraz  

w rejonie. 

     

6. Wprowadzenie,  

w uzasadnionych przypadkach, 

ścisłej kontroli osób i pojazdów 

przy wejściu i wjeździe na teren 

[…]. 

     

7. Ograniczenie możliwości 

parkowania pojazdów przy 

budynku […]. 

     

8. Wprowadzenie dodatkowego 

całodobowego nadzoru nad 

miejscami, które tego 

wymagają, do tej pory 

nieobjętych nadzorem. 

     



 

9. Zapewnienie ochrony środków 

transportu służbowego poza 

terenem […], wprowadzenie 

kontroli pojazdu przed wejściem 

do niego i jego uruchomieniem. 

     

10. Raportowanie o stanie  

realizacji zadań wynikających  

z wprowadzonego stopnia 

alarmowego CHARLIE. 

     

 

 

Moduł zadaniowy dla czwartego stopnia alarmowego (DELTA) 

Wystąpienie zdarzenia o charakterze terrorystycznym; uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia  

o charakterze terrorystycznym na terytorium RP; uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia o charakterze 

terrorystycznym, które ma być wymierzone w obywateli polskich przebywających za granicą lub w instytucje polskie albo polską infrastrukturę 

mieszczące się poza granicami RP. 

Nazwa przedsięwzięcia Sposób realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi 

1. Przekazanie informacji o wprowadzeniu, 

zmianie lub odwołaniu stopnia alarmowego 

DELTA. 

     

2. Wykonanie zadań wymienionych dla 

pierwszego, drugiego i trzeciego stopnia 

alarmowego oraz kontynuowanie lub 

sprawdzenie wykonania tych zadań, jeżeli 

wcześniej nie został wprowadzony stopień 

ALFA, BRAVO lub CHARLIE. 

Zgodnie z modułem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE) 



 

3. Przeprowadzenie identyfikacji wszystkich 

pojazdów znajdujących się już w rejonie 

[…] oraz, w uzasadnionych przypadkach, 

ich relokację poza obszar […]. 

     

4. Kontrolowanie wszystkich pojazdów 

wjeżdżających na teren […] oraz ich 

ładunek. 

     

5. Kontrolowanie wszystkich wnoszonych na 

teren […] przedmiotów, w tym walizki, 

torebki, paczki. 

     

6. Przeprowadzanie częstych kontroli na 

zewnątrz […] i na parkingach. 
     

7. Ograniczenie liczby podróży służbowych 

osób zatrudnionych i wizyt osób 

niezatrudnionych w […]. 

     

8. Przygotowanie się do zapewnienia ciągłości 

funkcjonowania […] w przypadku  

braku możliwości realizacji zadań  

w dotychczasowym miejscu pracy. 

     

9. Raportowanie o stanie realizacji zadań 

wynikających z wprowadzonego stopnia 

alarmowego DELTA. 

     

 

Moduł zadaniowy dla pierwszego stopnia alarmowego CRP (ALFA-CRP) 

Uzyskanie informacji o możliwości wystąpienia zdarzenia o charakterze terrorystycznym dotyczącego systemów teleinformatycznych, którego rodzaj 

i zakres jest trudny do przewidzenia. 

Nazwa przedsięwzięcia Sposób realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi 



 

1. Przekazanie informacji  

o wprowadzeniu, zmianie lub 

odwołaniu stopnia alarmowego 

ALFA-CRP. 

     

2. Wprowadzenie wzmożonego 

monitorowania stanu 

bezpieczeństwa systemów 

teleinformatycznych […],  

w szczególności wykorzystując 

zalecenia Szefa ABW lub komórek 

odpowiedzialnych za system 

reagowania zgodnie z właściwością 

oraz: 

a) monitorowanie  

i weryfikowanie, czy nie doszło 

do naruszenia bezpieczeństwa 

komunikacji elektronicznej; 

b) sprawdzenie dostępności usług 

elektronicznych; 

c) dokonywanie, w razie potrzeby, 

zmian w dostępie do systemu. 

     

3. Poinformowanie personelu […] 

o konieczności zachowania 

zwiększonej czujności w stosunku 

do stanów odbiegających od 

normy, w szczególności personel 

odpowiedzialny za bezpieczeństwo 

systemów. 

     



 

4. Sprawdzenie kanałów łączności  

z innymi, właściwymi dla rodzaju 

stopnia alarmowego CRP, 

podmiotami biorącymi udział  

w reagowaniu kryzysowym, 

dokonanie weryfikacji 

ustanowionych punktów 

kontaktowych z zespołami 

reagowania na incydenty 

bezpieczeństwa 

teleinformatycznego właściwymi 

dla rodzaju działania organizacji 

oraz ministrem właściwym do 

spraw informatyzacji. 

     

5. Dokonanie przeglądu stosownych 

procedur oraz zadań związanych  

z wprowadzeniem stopni 

alarmowych CRP, w szczególności 

dokonanie weryfikacji posiadanej 

kopii zapasowej systemów  

w stosunku do systemów 

teleinformatycznych oraz 

systemów kluczowych dla 

funkcjonowania […] oraz 

weryfikacji czasu wymaganego na 

przywrócenie poprawności 

funkcjonowania systemu. 

     

6. Sprawdzenie aktualnego stanu 

bezpieczeństwa systemów i oceny 

wpływu zagrożenia na 

bezpieczeństwo teleinformatyczne 

na podstawie bieżących informacji 

i prognoz wydarzeń. 

     



 

7. Informowanie na bieżąco  

o efektach przeprowadzanych 

działań zespoły reagowania na 

incydenty bezpieczeństwa 

teleinformatycznego właściwe dla 

rodzaju działania organizacji oraz 

współdziałające centra zarządzania 

kryzysowego, a także ministra 

właściwego do spraw 

informatyzacji. 

     

8. Raportowanie o stanie realizacji 

zadań wynikających  

z wprowadzonego stopnia 

alarmowego ALFA-CRP. 

     

 

 

Moduł zadaniowy dla drugiego stopnia alarmowego CRP (BRAVO-CRP) 

Zaistnienie zwiększonego i przewidywalnego zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym dotyczącego systemów 

teleinformatycznych, jednak konkretny cel ataku nie został zidentyfikowany. 

Nazwa przedsięwzięcia Sposób realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi 

1. Przekazanie informacji  

o wprowadzeniu, zmianie  

lub odwołaniu stopnia 

alarmowego BRAVO-CRP. 

     

2. Wykonanie zadań wymienionych 

dla pierwszego stopnia 

alarmowego CRP oraz 

kontynuowanie lub sprawdzenie 

wykonania tych zadań, jeżeli 

wcześniej nie został wprowadzony 

stopień ALFA-CRP. 

Zgodnie z modułem zadaniowym dla pierwszego stopnia alarmowego CRP (ALFA-CRP) 



 

3. Zapewnienie dostępności  

w trybie alarmowym personelu 

odpowiedzialnego za 

bezpieczeństwo systemów. 

     

4. Wprowadzenie całodobowych 

dyżurów administratorów 

systemów kluczowych dla 

funkcjonowania […] oraz 

personelu uprawnionego do 

podejmowania decyzji w sprawach 

bezpieczeństwa systemów 

teleinformatycznych.  

     

5. Raportowanie o stanie realizacji 

zadań wynikających  

z wprowadzonego stopnia 

alarmowego BRAVO-CRP. 

     

 

Moduł zadaniowy dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP) 

Wystąpienie zdarzenia potwierdzającego prawdopodobny cel ataku o charakterze terrorystycznym dotyczącego systemów teleinformatycznych; 

uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym dotyczącym systemów 

teleinformatycznych na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze 

terrorystycznym dotyczącym systemów teleinformatycznych, którego skutki mogą dotyczyć obywateli polskich przebywających za granicą lub 

instytucji polskich albo polskiej infrastruktury mieszczących się poza granicami RP. 

Nazwa przedsięwzięcia Sposób realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi 

1. Przekazanie informacji  

o wprowadzeniu, zmianie lub 

odwołaniu stopnia alarmowego 

CHARLIE-CRP. 

 
    



 

2. Wykonanie zadań wymienionych  

dla pierwszego i drugiego stopnia 

alarmowego CPR oraz 

kontynuowanie lub sprawdzenie 

wykonania tych zadań, jeżeli 

wcześniej nie został wprowadzony 

stopień ALFA-CRP lub  

BRAVO-CRP. 

Zgodnie z modułem zadaniowym dla drugiego stopnia alarmowego CRP (BRAVO-CRP) 

3. Wprowadzenie całodobowych 

dyżurów administratorów systemów 

kluczowych dla funkcjonowania […] 

oraz personelu uprawnionego do 

podejmowania decyzji w sprawach 

bezpieczeństwa systemów. 

     

4. Dokonanie przeglądu dostępnych 

zasobów zapasowych pod względem 

możliwości ich wykorzystania  

w przypadku zaistnienia ataku. 

     

5. Przygotowanie się do uruchomienia 

planów umożliwiających zachowanie 

ciągłości działania po wystąpieniu 

potencjalnego ataku, w tym: 

a) dokonanie przeglądu  

i ewentualnego audytu planów 

awaryjnych oraz systemów; 

b) przygotowanie się do 

ograniczenia operacji na 

serwerach, w celu możliwości ich 

szybkiego i bezawaryjnego 

zamknięcia. 

     

6. Raportowanie o stanie  

realizacji zadań wynikających  

z wprowadzonego stopnia 

alarmowego CHARLIE-CRP. 

     



 

Moduł zadaniowy dla czwartego stopnia alarmowego CRP (DELTA-CRP) 

Wystąpienie zdarzenia o charakterze terrorystycznym dotyczącego systemów teleinformatycznych; uzyskane informacje wskazują na zaawansowaną 

fazę przygotowań do zdarzenia o charakterze terrorystycznym dotyczącego systemów teleinformatycznych na terytorium RP; uzyskane informacje 

wskazują na zaawansowaną fazę przygotowań do zdarzenia o charakterze terrorystycznym dotyczącego systemów teleinformatycznych, które ma być 

wymierzone w obywateli polskich przebywających za granicą lub w instytucje polskie albo polską infrastrukturę mieszczące się poza granicami RP, 

a zebrane informacje wskazują jednocześnie na nieuchronność takiego zdarzenia. 

Nazwa przedsięwzięcia Sposób realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi 

1. Przekazanie informacji o wprowadzeniu, 

zmianie lub odwołaniu stopnia 

alarmowego DELTA-CRP. 
 

    

2. Wykonanie zadań wymienionych dla 

pierwszego, drugiego i trzeciego stopnia 

alarmowego CRP oraz kontynuowanie 

lub sprawdzenie wykonania tych zadań, 

jeżeli wcześniej nie został wprowadzony 

stopień ALFA-CRP, BRAVO-CRP lub 

CHARLIE- CRP. 

Zgodnie z modułem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP) 

3. Uruchomienie planów awaryjnych lub 

planów ciągłości działania […]  

w sytuacji awarii lub utraty ciągłości 

działania. 

     

4. Stosownie do sytuacji przystąpienie do 

realizacji procedur przywracania 

ciągłości działania. 

     

5. Raportowanie o stanie realizacji zadań 

wynikających z wprowadzonego stopnia 

alarmowego DELTA-CRP. 
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